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ePolicy Orchestrator: Investice do bezpecnosti pro

dnesSek i zitrek McAfee

Total Protection Total Protection
for Endpoint for Data

« Endpoint encryption
 Device control
- Data loss prevention

« AV/Anti-spyware
« Host IPS
+ Desktop firewall
« Web security
« Network access control
« Policy auditing

RV T e Total Protection
R Lo for Network

+ Vulnerability scanning IntegratEd « Network IPS
« Remediation Man agem ent « Content Security Blade
 Policy auditing

IT Governance, Risk
and Compliance
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ePolicy Orchestrator: Investice do bezpecnosti pro

dnesek | zitrek

Total Protection
for Endpoint

« AV/Anti-spyware

+ Host IPS e o By 8
+ Desktop firewall '

« Network access control

- Web security i§ l||||l]||||| ,
« Policy auditing - -t

Single Agent

IT Governance, Risk

and Compliance
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+ Vulnerability scanning

Integrated

- Remediation Management

 Policy auditing
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McAfee

Total Protection
for Data

« Endpoint encryption
« Device control
- Data loss prevention

Total Protection
for Network

« Network IPS
- Content Security Blade
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ePolicy Orchestrator: Investice do bezpecnosti pro

dnesek i zitfek McAfee

Total Protection Total Protection
for Endpoint for Data

« Endpoint encryption
« Device control
- Data loss prevention

« AV/Anti-spyware

« Host IPS

+ Desktop firewall

« Web security

« Network access control
« Policy auditing

ERVIEIE ] b Total Protection
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Vzajemneé propojeni se zabezpecenem koncoveho

bodu (endpoint security)

McAfee
Total Protection

Endpoint

Antivirus
Anti-Spam/Anti-Spyware
Web Security

Host DLP

Endpoint Encryption

Desktop Firewall
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Host IPS
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Device Control

Policy Auditing
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Zabezpeceni koncoveho bodu

7

McAfee VirusScan® Enterprise
McAfee AntiSpyware® Enterprise

» Ochrana proti znamému malware a
hackerdm

» Obrana proti exploitiim, které
vyuzivaji znameé zranitelnosti
» Ochrana proti root-kitim, spyware,

viruses, worms, key-loggerim a
ostatnimu zlomysinému kodu

* Nejvétsi instalace v oboru 5M+
koncovych bodu

Prehled McAfee produkt
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Zabezpecéeni koncového bodu McAfee

McAfee Host Intrusion Prevention
for Desktop

* Chrani proti neznamému malwaru
& zero-day zranitelnostem

 Eliminuje urgentnost zaplatovani a
tim snizuje operacni naklady na
bezpelnost

* Umoznuje zero-day ochranu pro
> 95% Microsoft zranitelnosti

» DlOvéra a instalace US Department
of Defense
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Zabezpeceni koncoveho bodu

McAfee Network Access Control

» Slouzi k bezpeCnému/ ve shodé
pristupu uzivatell k podnikové siti
(zaméstnanci, hosté, kontraktofi
atd.) stejné jako zafizeni (tiskarny,
IP telefony atd.)

* Umoznuje dynamicky health-check
stejné jako vynuceni podrobné
politiky & shody

* Umoznuje bezpelny pfistup bez
nutnosti upgrade sitové
infrastruktury
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Zabezpecéeni koncového bodu McAfee

McAfee Host Data Loss Prevention
(McAfee Total Protection for Data)

» Chrani proti nahodnému/
chténému uniku dat &
neautorizovanému pouziti zafizeni

» Odhaluje a klasifikuje davérné
informace

* Monitoruje a vynucuje pohyb dat na
zakladé podrobné uzivatelské
politiky
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Zabezpecéeni koncového bodu McAfee

McAfee Endpoint Encryption

(formerly SafeBoot encryption)

- Sifrovani v8ech diivérnych dat s
moznosti volby celého disku,
virtualniho disku, souboru a slozek
nebo mobilnich zafizeni

» Kompletni ochrana dat v pfipadé
ztraty zafizeni v souladu s
regulatornimi predpisy

» Centralni politika a sprava
Sifrovacich klicu v heterogennim
podnikovém prostredi

* Vlyuzivano kazdou Sestou statni
spravou v celosvétovem méritku
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Zabezpeceni koncového bodu McAfee

McAfee Email Security

» Automatizované filtrovani malwaru
» Policy-based ochrana pfiloh

» VVykonné anti spamové filtrovani
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Zabezpeceni koncoveho bodu

McAfee SiteAdvisor

 Varuje a chrani uzivatele pfed
navstévou nebezpecnych
infikovanych web stranek napfr.
vyvolanych spywarem

 Vice jak 97% celosvétoveé nejvice
navstévovanych stranek je
analyzovano a katalogizovano

 Zajisti bezpecné surfovani,
vyhledavani a nakupovani na webu

13 Prehled McAfee produktl

McAfee

ustomel

Dat
Intellectual
Property | ===

-




Zabezpecéeni koncového bodu McAfee

McAfee Policy Auditor

» ZjednoduSuje spravu

 Zajistuje jistotu pfi externich
auditech

 Trvalé potvrzeni/vykazovani shody

» Automatizace manualnich auditt

* Vlynuceni shody
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ePolicy Orchestrator McAfee
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Co je McAfee ePolicy Orchestrator McAfee

« Centralni management server pro McAfeee produkty

* ePO odpovida na 3 kliCové otazky
— Jsem zabezpecCeny?
— Jsem ve shode?
— Existuje néjaké riziko?

» ePO klicove vlastnosti
— Instaluje, spravuje a udrzuje
bezpecnostni produkty
— Centralni konfigurace a vynuceni
systémoveé bezpecnostni politiky
— Reporty o shodé a zaznamenanych udalostech

stfeda, 5. kvétna 2010
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McAfee ePolicy Orchestrator

* Viditelnost az na koncovy bod
— Jednotny pohled na systémy napfic
celou siti
» Uzivatelsky nastavitelné rozhrani
— Uzivatelsky nastavitelné rozhrani pro
vice administratoru
* Dynamicky dashboard a reporty

— Pohled na stav v realném Case s
moznosti automatickych nebo
manualnich akci

« Definice pfistupovych prav pro
spravu

McAfee ePolicy Orchestor

McAfee

Rogue System Detection

— Detekuje a identifikuje zafizeni na siti s
moznosti notifikace nebo nasledné akce

Automatizace spravy

— Automatizované ulohy na zakladé
detekovanych udalosti
Robusni architektua pro velke i malé
podniky
— Robusni architektura pro spravu vice jak
150 tis. systému, podpora HA
Detailni informace

— Sbira detailni informace o jednotlivych
systémech na siti, udalostech, moznost
optimalizace dle téchto parametr

Prehled McAfee produkt

stfeda, 5. kvétna 2010



Centalizovana sprava bezpecnosti

McAfee

Product Updates
DAT File Updates

Database server McAfee Download Site >

ePolicy Orchestrator
Server and Master

Repository
e s Remote(onsol
\‘?{:':- =
>t\ . o @ : ; Rogue
o SJhe ystem r 8 i, System
‘{‘\ > Detection : Detection
T~ é/ Sensor Policy Updates Sensor
Update Repository Threat Events Update Repository
Product Updates
DAT File Updates

Product Updates
=3
N

DAT Flle Updates
> Managed systems with agents

> B S8
. G

[ *

> Managed systems with agents
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Dynamicky Dashboards a reportovani McAfee

Dramaticky zvySuje rychlost odezvy

» Dashboards poskytuje srozumitelny a
rychly pohled na stav bezpecCnosti ve
spolecnosti

— Dashboardy zobrazuji komplexni informace o
bezpelnosti v realném Case

— Korelacni inteligence poskytuje informace o riziku
— Dynamické prokliknuti na detaily
— Moznost sdileni s vice administratory

» Akce na zakladé zobrazené informace
— Moznost spousténi tloh a reportl pfimo z
dashboardu (napf. update now uloha)
— Moznost okamzité reakce na udalosti z
prednastavenych prahovych hodnot
» Generovani reportl na vyzadani, planovani
reportu, pfi detekované udalosti

— Planovac¢ automatizovanych reportl a export do
raznych formatd - email html, xml, csv, nebo pdf
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Rogue System Detection McAfee

Detekuje zafizeni pfipojené do sité — PC, routery, tiskarny, Access pointy.....

8 . o

%\j *  Umistuje jeden sensor na subnet
Rogue

Sensor

. 3 New Rogue System Detected
g \r I

* Sensors pasivné posloucha na siti

. broadcasty (Layer2: ARP, DHCP)
B «  Sensor upozornuje ePO server na
. V@ \j nové systémy pracujici na siti
§-7 Roaue \j \5 « ePO server zjistuje, zda se jedna o
2 - < Ser?sor znamy nebo neznamy systém
Q! Q! porovnanim s ePO databazi.

+ ePO posila alert nebo automaticky

ePolicy Orchestrator g E\j instaluje patfi¢nou ochranu.
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Shoda & notifikace o udalostech

McAfee

- Proaktivni informace
-Shoda antivirové politiky
-Aktivita hrozeb
-Sledovani spamu a filtrovanych
udalosti
-Rogue systém

ePolicy

Orchestrator  _ v/jce forem notifikace
-Email, SMS, Text Pager
-Integrace do vysSich managementu
pres SNMP

m Anti-Virus Compliance
» Threat Activity
» Rogue System Detections
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MS Active Directory integrace

McAfee

- Planovana synchronizace
MS Active Directory , i , ,
informaci z Active Directory
New System

Foundi - Moznost definovat vice uloh pro
vice kontejnert

- Automatické odmazavani pocitacu
z ePO struktury po odstranéni z AD
- Automatické sortovani

synchronizovanych pocitacd z AD do
skupin ePO serveru

Scheduled
System
+ Import

ePolicy
Orchestrator

stfeda, 5. kvétna 2010



Globalni aktualizace

McAfee
HTTP.NAI.COM D

_ S
NAE /
ﬂ% (&JL\ _ Kontrola DAT v Master

- Ruéni nebo planované
| tlohy pro aktualizaci
: - Instalace do Repository
| - Poslani Superagent Wake-
_. up
- - Superagents kontaktuje
| ostatni agenty a posle
' Catalog
- Klient stahne novy DAT a
— spusti instalaci
/ - Klient reportuje na ePO o
provedené akci

&
T AAR repository
2 Master Site

—
=l
=
2‘).

] 4

*
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VirusScan Enterprise & Anti-Spyware McAfee
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VirusScan Enterprise & Antispyware

McAfee

Proaktivni ochrana proti hrozbam bez aktualizace

Poskytuje ochranu proti
,Zero Day* utokum!

Ochrana proti specifickym
Buffer Overflow
utokiim

Reaktivni

ochrana
tradiénim

Anti-Virusem

Proaktivni ochrana
s VirusScan
Enterprise 8.7
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McAfee Active Protection — Artemis technologie McAfee

Uzivatel pFijme novy
soubor pres email

nebo web .
- Zadna detekce se
-, ' soucasnou verzi DAT, ale
4 o . soubor je podezrely

™ =
-~ : ’ 4 &
- — \\n/ Flngevrprlnt souk?oruvje
' ' vytvoren a poslan pres
Active Protection

Active Protection porovna
= oy tento fingerprint a dalsi
Q‘ / vstupy s celou databazi

VirusScan zpracuje N - /

informaci a odstrani \\ U oo NS =

hrozbu - T, E
Kolektivni S /

. } inteligence
Active Protection

identifikuje hrozbu a upozorni
klienta
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McAfee Site Advisor Enterprise McAfee




Total Protection Browser Protection

Features Benefits

» Proaktivni browser ochrana zajistuje bezpecné
Snadna detekce prohliZeni webovych stranek s jednoduchou
bezpecnych Web serveru odezvou — zelena, Zluta nebo ¢ervené ikona

informuje o nebezpecnosti navstivené stranky

 Instalace pluginu do browseru vzdalené z ePO
Snadna instalace serveru $etfi ¢as zajistuje ochranu na vech
koncovych bodech ve spoleCnosti

« Testovano vice nez 8.5 milioni webovych
serveru a stranek, coz predstavuje vice nez
Rozsahla databaze 90% web provozu
testovanych Web serveru » Testuje zlomysIné kody, stranky s PUP
programy, excessive spam, webove linky a
informuje o uzivatelich a vlastnicich
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SiteAdvisor Enterprise Enables Safe Surfing McAfee

and Free Wallpapers &9
p wallpapers and screen savers
# Thanksgning screensavers. ..

Pokud prohledavate pomoci Google, Yahoo! nebo MSN,
SiteAdvisor’s oznacCuje kazdy nalezeny odkaz

Pri prohledavani, ikona SiteAdvisoru zméni barvu podle
Show baloon nebezpeclnosti oteviené stranky

Upozornéni informuje uzZivatele o nebezpecnosti stranky

Detailni popis vysledku detekce stranky pres jediné kliknuti

29 Prehled McAfee produktu



McAfee Host IPS McAfee

stfeda, 5. kvétna 2(Q




McAfee HIPS komponenty

IPS s pravidly chovani a signaturami

—  Chrani systémy proti zero-day utokim a presné
detekuje znamé hrozby

Integrovany systémovy firewall

— Dalsi ochrana proti nechténé komunikaci hrozeb,
vynucuje bezpecnostni politiku pro pfichozi i odchozi
komunikaci

Aplikacni kontrola

— Chrani aplikace pfed utoky nebo jejich zneuziti k
utoku

— Definuje, jaka aplikace smi byt spusténa

Centralni sprava

— Snadna instalace/odinstalace, sprava a reporting

— Snizuje cenu za spravu z jedné management konzole
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Princip detekce — kontrola systemovych volani McAfee

Program A Program B Program C

« McAfee Host IPS kontroluje -EXE EXE EXE

systémova volani do jadra User Mode
operacniho systému

 Volani jsou kontrolovany
pravidelneé aktualizovanymi
specifickymi a generickymi
signaturami a pravidly chovani System Call Table

» Pokud je detekovan utok, je
spusténa definovana akce podle
bezpecnostni politiky — zaznam
udalosti do logu a zablokovani
utoku.

» Veskeré aktivity jsou v této fazi
,viditelné® a neSifrované. Je tedy
mozné presné urcit, zda se jedna
o standardni aplikaci nebo o utok.

0oS
Kernel Mode Kernel

Network Driver Other Driver
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,<Vulnerability Shielding” — feSeni problemu

s aktualizaci systému McAfee

Hrozba je napsana tak,
0 aby vyuzila Windows

zranitelnosti Hrozba provede

bufferoverflow

@ ...a zapisuje kéd
d eti
Existujici Windows © pamet
zranitelnost nabizi
moznost vytvorit hrozbu
“A Crack in the Window”

Pokud je v paméti, mlize
CO’,'OO hrozba vykonat dalSi akce
7ate jako napriklad vytvorit
o ‘ NGIWO/‘A'

uzivatele s admin pravy,
% o W instalovat remote access
= v 2 nastroje, propagovat sama
< sebe, zcizit data apod...

I:\/ Remote
Workers

McAfee Host IPS ,,Vulnerability
Shielding “ blokuje a chrani pred
moznymi pruaniky

Sales Force

Customers
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McAfee Host IPS w/ Vulnerability Shielding

Coverage McAfee

Projected Protection
{Both Signature and Zero Day Protection)

Issues
\/—/_ ED
— ) - 50
Type of Vulnerability | Host Intrusion MHIPs F_____~—~“‘f’
Prevention
- 40
Worm Candidate 100% 100% =
(0D}
Critical 70%+ 97%+ 30 %
(a
40%+ 70%+
- 20
—-10
=1

Microsoft Vulnerahbiliies
Moderate

McAfee Host Intrusion Prevention 1
Important

Smrﬂy Critical
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Déekuji za pozornost McAfee

Jan Strnad

Sales Engineer for Czech Republic and Slovakia
|an_strnad@mcafee.com
+420 602 280 387

May 5, 2010
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