
Total protection for data 

Michal Mezera

COMGUARD a.s.



www.comguard.cz communication security
McAfee Host Data Loss Prevention2

Ztr§tydat jsou v §ģnĨ
kaģdodenn ²probl ®m 

Pos²l§n² emailŢ pŚes 

zaŚ²zen² typu 

Blackberry

Kop²rov§n² 

dŢvŊrnĨch dat na 

USB disky a zaŚ²zen²

Tisk finanļn²ch 

dokumentŢ

Pos²l§n² EmailŢ s 

dŢvŊrnĨmi daty 

konkurenci

Pos²l§n² intern²ch 

dokumentŢ 

pomoc² Hotmailu

Pos²l§n² citlivĨch dat 

pŚes ciz² poļ²taļe na 

intern² s²ti 

N§hodn§ nebo c²len§ ztr§ta dŢvŊrnĨch a citlivĨch dat
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Dneġn² slabiny v bezpeļnosti 

¸VŊtġina produktŢ ñinformaļn² 
bezpeļnostiò nechr§n² ñcitliv® 
informace a dataò

¸Jsou navrģeny na ochranu s²tŊ, 
stanic a serverŢ

¸Prov§d² jen minim§ln² ochranu 
dŢvŊrnĨch dat a integrity 
informac²

¸Informace jsou v neust§l®m 
pohybu ïje sloģit® je sledovat

Anti-spyware

Authentication

Anti-virus

Threat
Detection

Change/Patch

Management

Clients

Servers

LAN

Firewall

Anti-virus

Web
Filtering

VPN
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Authentication

Access Control

User

Ochrana perimetru, jeden syst®m ochrany v ļase 

Sensitive Data

SouļasnĨ pŚ²stup k bezpeļnosti nechr§n² nejdŢleģitŊjġ² vlastnictv²: Vaġe data
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NovĨ pŚ²stup k datŢm

Legitimn² pŚ²stup k 

informac²m ned§v§

pr§vo uģivateli vyn®st tyto 

informace mimo 

spoleļnost 

Access Control        Data Loss Prevention 
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Ochrana dat vy ģaduje jin® 
myġlen²

Data nejsou statick§, bezpeļnost dat tedy nemŢģe bĨt statick§ 

ïmus² setrv§vat s vlastn²mi daty

Data Loss Prevention

Ġifrov§n²

Siln§ autentikace

Device Control
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Ochrana dat vy ģaduje jin® 
myġlen²

Snadn§ ztr§ta L§kav® k odcizen²SnadnĨ pŚenos

$147 $98

$490 $147

PŚ²stupPouģit² ZaŚ²zen²Lokalita

Cybercrime ñBlack Marketò Value

Data mus² bĨt chr§nŊna v tŊchto oblastech:

http://images.google.com/imgres?imgurl=http://b2b.sony.com/Solutions/pages/BXShowcase/images/large/bluetoothTech.jpg&imgrefurl=http://b2b.sony.com/Solutions/page.do%3Fpage%3D/BXShowcase/bxFeatures.html&h=650&w=750&sz=26&hl=en&start=1&tbnid=srxOiM8zT-N_5M:&tbnh=122&tbnw=141&prev=/images%3Fq%3Dbluetooth%26gbv%3D2%26svnum%3D10%26hl%3Den
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Host Data Loss Prevention 
kan§ly

Fyzick§ zaŚ²zen² 

¸USB, Disk on Key

¸Printers

¸CD\DVD

S²Šov§ komunikace 

¸Email

¸HTTP Web Post

I̧M, ICQ

¸FTP
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Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption

McAfee Endpoint Encryption

Ġirov§n² diskŢ, adres§ŚŢ a 

obsahu souborŢ certifikovanĨm 

alforitmem

McAfee Data Loss Prevention

Pln§ kontrola a absolutn² pŚehled 

o pohybu dat

McAfee Encrypted USB

Ġifrovan® USB flash disky 

jsou bezpeļn® ¼loģiġtŊ

McAfee Device Control

ZabraŔuje neopr§vnŊm®mu 

pouģ²v§n² pŚipojitelnĨch 

zaŚ²zen² do firemn² s²tŊ

řeġen²: McAfee Data Protection

McAfee Total 

ProtectionÊ

for Data

Integrovan§ 

technologie pro 

ochranu dat



www.comguard.cz communication security
McAfee Host Data Loss Prevention10

McAfee DLP architektura
Host DLP, Network DLP

Secured Corporate LAN Network Egress/DMZ

MTA or Proxy

SPAN Port or Tap

Disconnected

ÅNetwork DLP Monitor

ÅNetwork DLP Prevent

ÅNetwork DLP DiscoverÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅEncrypted Media

Central Management

ÅePolicy Orchestrator (ePO)

ÅNetwork DLP Manager



Host Data Loss Prevention
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Host DLP komponenty

Host DLP Management

Device Control DLP Engine
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McAfee Device Control

¸Zaloģeno na z§kladŊ technologie 
McAfee Data Loss Prevention(DLP) 

¸Kompletn², content-aware a context-
aware blokov§n² zaŚ²zen²

¸Reguluje jak uģivatel sm² kop²rovat 
data na USBzaŚ²zen², CD, DVD a dalġ² 
extern² ¼loģiġtŊ dat

¸ UmoģŔuje definovat na jak§ zaŚ²zen² 
mŢģe uģivatel pouģ²vat pro svoji pr§ci 
ïnen² nutn® blokovat vġechna 
zaŚ²zen²

¸UmoģŔuje kontrolu I/O zaŚ²zen² jako 
USB, CD/DVD, floppy, Bluetooth, 
IrDA, imaging devices, COM and LPT 
ports, a dalġ²

Serial/Parallel

CD/DVD

FireWire

USB

Bluetooth

WI/IRDA

Other

ePO 
management 
konzole

Politika 
Spr§va zaŚ²zen² 
a detekovan® 
ud§losti
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Sledov§n² datovĨch tokŢ

PŚ²m® kop²rov§n² 

ze serveru

Lok§ln² 

generov§n² 

aplikac²

Lok§ln² vytvoŚen² 

uģivatelem

Klasifikace dat
(PŚiŚazen² tagovac²ch pravidel)

Ochrana dat
(UplatnŊn² reakļn²ch pravidel)

Emaliy

Web poġta

(Webmail, f·ra 

apod.)

Tisk

Vyj²mateln® m®dia

DLP Host udrģuje tagovac² 

informace dokonce i kdyģ 

je obsah modifikov§m 

nebo zmŊnŊn

ÅPŚejmenov§n² souboru

ÅZmŊna form§tu souboru

ÅKop²rov§n² souboru do 

jin®ho 

ÅArchivace souborŢ

ÅĠifrov§n² souborŢ 

Endpoint

Sledov§n² obsahu
(Udrģov§n² tagŢ)



Endpoint Encryption - Safeboot
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McAfee Endpoint Encryption

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption

ÅPotŚeby z§kazn²kŢ:

ïĠifrov§n² laptopŢ, desktopŢ, a mobiln²ch zaŚ²zen² 
vļetnŊ boot sektoru, syst®mu nebo swap 
souborŢ.  

ïOchrana citlivĨch dat pŚi ztr§tŊ nebo odcizen² 
zaŚ²zen²

ïSafe Harbor protection ïZtr§ta ġifrovanĨch dat =
nevyģaduje veŚejn® vysvŊtlov§n²

ÅMcAfee nab²z²:

ïĠifrovac² algoritmuscertifikovanĨ arm§dou US  

ïPodpora pro laptopy, desktopy, servery a mobiln²
zaŚ²zen² 

ïCentr§ln² spr§va

ïNetwork-based control and ñover-the-airò 
management

ïCertifikace: FIPS 140-2, Common Criteria Level 
4 (highest level for software products), BITS, 
CSIA, etc.
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McAfee Endpoint Encryption 
for PCs 

¸CC EAL 4 a FIPS 140 -2 Level 2 security 
validation
¸Poskytuje vysokou ¼roveŔ bezpeļnosti 
spravovanĨch syst®mŢ

¸AES 256 -bit ġifrov§n²
¸Ġifrov§n²v on-line za provozu pŚi pouģit² siln®ho 
ġifrovac²ho algoritmu

¸Moģnost vyuģ²t aģ tŚ² faktorovou autentizaci
¸ McAfee Endpoint Encryption poskytuje silnou 

preboot autentizaci 

¸ Podpora pro rŢzn®typy smart cards, USB tokenŢa 
biometrickĨch zaŚ²zen²

¸ePO integrace ïinstalace a reportov§n² 
¸ePO reportuje zaŚ²zen² s instalovanĨm nebo 
neinstalovan²m ġifrov§n²m na koncov® stanici, 
umoģŔuje vzd§lenou instalaci Safebootu pomoc² ePO 
serveru 

¸Business Continuity
¸ McAfee Endpoint Encryption poskytuje Ăoffline 

challenge-response recoveryñ

¸Redukuje cenu na spr§vu vyuģit²m recovery na 
lok§ln² ¼rovni 
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McAfee Endpoint Encryption
Pln® ġifrov§n² diskŢ 

.DOC .XLS .APPS
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Soubory/APP

Operaļn² 

syst®m 

Ġifrovac² 

ovladaļ

PevnĨ disk
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Soubory jsou v pln®m textu a plnŊ 

viditeln® pro autorizovan®ho uģivatele 

a aplikaci

Soubory 

jsou 

formov§ny 

do sektorŢ

Sektrory 

jsou 

formov§ny 

na soubory

Sektory jsou 

ġifrov§ny v 

pamŊti

Ġifrovan® 

sektory jsou 

deġifrov§ny 

v pamŊti

Sektory jsou 

uloģeny na 

disk

Sektory jsou 

ļteny z 

disku
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McAfee Endpoint Encryption
Ġifrov§n² souborŢ a sloģek

Administrator

File 

Server Terminal 

Server

Client 
Computer

2

3

5

Client 
Computer

Client 
Computer

Corporate 

Directory

1

¸Definice politiky umoģŔuje mnohem 

detailnŊjġ² nastaven² neģ pln® 

ġifrov§n² disku 

¸Pln§ integrace s Windows Explorer

¸Automatick® ġifrov§n² a deġifrov§n² 

bez ztr§ty vĨkonu a plnŊ 

transparentn² pro uģivatele 

¸Ochrana souborŢ a sloģek na 

stanic²ch, laptopech a serverech

4
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McAfee Encrypted USB

¸PotŚeby z§kazn²kŢ:

¸Bezpeļn® extern² ¼loģiġtŊ dat pro 
uģivatele

¸Zajistit bezpeļnost citlivĨch dat pŚi 
pŚenosu pomoc² extern²ho m®dia

¸McAfee nab²z²:

¸NŊkolik variant extern²ch ¼loģiġŠ dat

¸Siln§ kontrola pŚ²stupu a ġifrov§n²

¸Centr§ln² spr§va

¸Podpora pro intern² i extern² shodu 

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption


