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Ztraty dat jsou vazny

I COMGUATCrD I kazdodenni problém

Nahodna nebo cilena ztrata dlivérnych a citlivych dat

@ | 4:' Posilani Emailu s Kopirovani
’ T } ~~ davérnymi daty \\ divérnych dat na
— B> konkurenci . USB dlsky a zarizeni

A0 Tisk finanénich [ Posilani internich
Lr \' dokumentu gzg dokument
A

pomoci Hotmailu

''''' Posilani emaila pres
zarizeni typu
Blackberry

pres cizi poc€itace na
interni siti
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I COMGUATCrD I Dnesni slabiny v bezpe¢nosti

Anti-virus
e VétsSina produktt “informacni } -
v 1Y/ V4 'A\UNTE I V4 “>
_bezpecnostl nechrani “citlive Y Changerpateh
informace a data” Authentication Management

!

Threat
Detection o
Anti-virus

!

Jsou navrzeny na ochranu site,

: "
stanic a server{l "
T
Provadi jen minimalni ochranu

VPN

A
dévérnych dat a integrity | Sl
informaci | eb & i

Anti-spyware
e Informace jsou v neustalém L | Firewall
pohybu — je sloZité je sledovat w
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I COMGUArD I

WEg WEW S

Authentication s
s Access Control
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I COMGUATCrD I Novy pristup k datiim

Access Control =% Data Loss Prevention

Legitimni pristup k
informacim nedava
pravo uzivateli vyneést tyto
Informace mimo

spolecnost
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Ochrana dat vyzaduje jiné

I COMGUArD I mysleni

Data nejsou staticka, bezpecnost dat tedy nemuze byt staticka
— musi setrvavat s vlastnimi daty

Sifrovani

Silna autentikace
Data Loss Prevention

Device Control
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Ochrana dat vyzaduje jiné

I COMGUATCrD I mysleni

Snadna ztrata Snadny prenos Lakavé k odcizeni
) ) \
afbllL_
e A

€3 Bluetooth’ oy -

) \ ) Cybercrime “Black Market” Value )
- S -

© Dammusibytchranénavtchiooblastech:

Pouziti Lokalita Zafizeni Pristup
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Host Data Loss Prevention

I COMGUArD I kanaly

Fyzicka zarizeni

o USB, Disk on Key ' Sit’ovéunikace
e Printers I l e Email h |
e CD\DVD e eHTTP Web ﬁn‘st

oIM, ICQ
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Reseni: McAfee Data Protection

COMGUArD I

McAfee Device Control
Zabranuje neopravnémému
pouzivani pripojitelnych
zarfizeni do firemni sité

McAfee Data Loss Prevention
Plna kontrola a absolutni prehled
0 pohybu dat

Data Loss Device
Prevention control

Endpoint Encrypied
Encryption USB

IyIcAfee Encrypted USB
Sifrované USB flash disky
jsou bezpecné ulozisté

McAfee Endpoint Encryption
Sirovani diskud, adreséafi a
obsahu souborU certifikovanym
alforitmem

communication securit

McAfee Host Data Loss Prevention
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McAfee DLP architektura
I co m G UA rD I Host DLP, Network DLP

+ Host DLP » Network DLP Discover * Network DLP Monitor

« Device Control E@

» Endpoint Encryption
* Host DLP

» Device Control

» Endpoint Encryption —

» Encrypted Media
SPAN Port or Tap

* Network DLP Prevent

- e \ .
— .
A MTA or Proxy
Central Management
» ePolicy Orchestrator (ePO)
* Network DLP Manager
Disconnected Secured Corporate LAN Network Egress/DMZ
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COMGUACD

communication security

a

Host Data Loss Prevention



I COMGUACD I Host DLP komponenty

Host DLP Management

Device Control DLP Engine
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I COMGUArD I

e Zalozeno na zakladé technologie
McAfee Data Loss Prevention (DLP)

e Kompletni, content-aware a context-
aware blokovani zafizeni

e Reguluje jak uZivatel smi kopirovat
data na USB zarizeni, CD, DVD a dalsi
externi UloZisté dat

e Umoznuje definovat na jaka zarizeni
mUze uzivatel pouzivat pro svoji praci
— neni nutné blokovat vSechna
zarizeni

e Umoznuije kontrolu I/O zarizeni jako
USB, CD/DVD, floppy, Bluetooth,
IrDA, imaging devices, COM and LPT
ports, a dalsi

McAfee Device Control

\
L IE
-y
‘ 3l
\ >
A
——————————— (e
Serial/Parallel WE Other
el > T~
- >~
©) o N =
// l \\ :
I
CD/DVD '/ I \\ WI/IRDA
',90 I *
Firewire '\P Bluetooth
J
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I COMGUArD Sledovani datovych toku

Klasifikace dat _| Sledovani obsahu _| Ochrana dat

(Pfifazeni tagovacich pravidel) (Udrzovani tagt) (Uplatnéni reakénich pravidel)

PFimé kopirovani —
ze serveru End po int = Emaliy

Lokalni DLP Host udrzuje tagovaci Web posta
L informace dokonce i kdyz (Webmail, fora
generovani . o . x
aplikaci je obsah modifikovam apod.) S I
nebo zménén R
* Pfejmenovani souboru -
« Zména formatu souboru Tisk s ‘
Lokalni vytvoreni « Kopirovani souboru do '
uzivatelem jiného —_

» Archivace soubort

& . - Vyjimatelné média
+ Sifrovani souborut ) \;),/
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COMGUACD

communication security

a

Endpoint Encryption - Safeboot




I COMGUACrD I McAfee Endpoint Encryption

» Potreby zakaznikli:

Datallloss Device — Sifrovani laptopu, desktop(, a mobilnich zafizeni
Prevention Contro| vcetne boot sektoru, systému nebo swap
souboru.

— Ochrana citlivych dat pfi ztraté nebo odcizeni
zarizeni

— Safe Harbor protection — Ztrata Sifrovanych dat =
Endpoint Encrypted nevyzaduje verejné vysvétlovani

Encryption USB

 McAfee nabizi:

— Sifrovaci algoritmus certifikovany armadou US

— Podpora pro laptopy, desktopy, servery a mobilni
zarizeni

— Centralni sprava

— Network-based control and “over-the-air”
management

— Certifikace: FIPS 140-2, Common Criteria Level
4 (highest level for software products), BITS,
CSIA, etc.
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I McAfee Endpoint Encryption
COMGUATCD for PCs

e CCEAL 4 a FIPS 140-2 Level 2 security
validation

Poskytuje vysokou Uroven bezpecnosti
spravovanych systém(l

e AES 256-bit sifrovani

Sifrovani v on-line za provozu pfi pouziti silného
Sifrovaciho algorltmu

e Moznost vyuzit az tri faktorovou autentizaci

McAfee Endpoint Encryption poskytuje silnou
preboot autentizaci

Podpora pro rlizné typy smart cards, USB token( a
biometrickych zarizeni

e ePO integrace — instalace a reportovani

ePO reportuje zafizeni s instalovanym nebo
nelnstalovanlm Sifrovanim na koncové stanici,
umoznuje vzdalenou instalaci Safebootu pomoci ePO
serveru

e Business Continuity

McAfee Endpoint Encryption poskytuje ,offline
challenge-response recovery"

Redukuje cenu na spravu vyuzitim recovery na
lokalni urovni
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McAfee Endpoint Encryption
I C O m G UA f D I PIné sifrovani diskd

e N A
DOC > XLS :\ r.APPq _\
0 — | | = | == Soubory/APP 0 Soubory jsou v plném textu a piné
— = = viditelné pro autorizovaného uzivatele
a aplikaci
= ; 5 o 9 Soubory Sektrory
@ 5 '[j g~ Operacni jsou jsou t
E 1'[ A system formovany formovany
3 <) do sektort na soubory
— & Z =
S L |2 : Sifrované
S 4% |3 :
O %l Sifrovaci 9 gﬁﬁg;{ljs‘?u sektory jsou '
% g ovladaé ‘ améti y deéifrOVény
2 P v paméti
S e dick @ sektory jsou Sektory jsou
gl oYV AS ulozeny na éteny z '
.' disk disku
J - J
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McAfee Endpoint Encryption
C O m G UA f D I §i!?rovéni soubo:‘fly a? slozek

e Definice politiky umoznuje mnohem
detailnéjsi nastaveni nez plné
Sifrovani disku

(5% TR NN LY

rate
ory

e PIna integrace s Windows Explorer

e Automatické Sifrovani a desifrovani o g
bez ztraty vykonu a plné — _
’ V. | Client Client Client
transparentni pro uzivatele Computer Comrzuter -+ Computbr
v “ [ L 4
e Ochrana soubor( a sloZek na <V
stanicich, laptopech a serverech 6
File| 22 W2 _
Server .~ Termina
\_ y /:; Server
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I COMGUArD McAfee Encrypted USB

¢ Potireby zakazniki:
Patallloss Device

prAtion Cortm ® Bezpecné externi Ulozisté dat pro
uzivatele

© Zajistit bezpecnost citlivych dat pri
prenosu pomoci externiho média

Endpoint Encrypted

Encryption USB 7z
e McAfee nabizi:

© Neékolik variant externich Ulozist’ dat
® Silna kontrola pristupu a Sifrovani

® Centralni sprava

® Podpora pro interni i externi shodu
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| comguarp |  McAfee Encrypted USB

e Snadné zarazeni do prostredi
spolecnosti

e Snhadna instalace a sledovani zarizeni
z jedne konzole

e Snadna kontrola a nasazeni Setri Cas a

penize
e Sifrovani dat za provozu McAfee
e Zajistuje bezpecny prenos dat |
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Management, Audit, & Reporting —

Manage and Control Your Environment
I co m G UA rD With Quick Overviews

Dashboards

¢ Status Summary Encrypted USB Summary

EUC: All Devices by Management State

B Unmanaged
, B Unsupported
Foreign
= Managed
' M Foreign
Y Unmanaged
Unmanageable
B Managed
Imported
B Blank

¥ Unknown
B Managed Native B 652 Initialized B 272 Not Initialized B 469 Personalized M 181 Not Personalized

| EUC: All Devices by Type. EUC: Blocked Devices. i@} evc: Revoked Devices
B McAfee
Encrypted USB
Hard Disk
B McAfee
Standard
Driverless
Encrypted USB
McAfee Zero
Footprint Biometric
Encrypted USB
B McAfee Zero
Footprint Non- B 555 Not Blocked B 355 Blocked B 558 Not Revoked B S2 Revoked
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COMGUACD

communication security

’o.!

Network Data Loss Prevention —
Reconex




Rozdil v McAfee DLP
I C O m G U A f D I DLP politika vytvarena trgflic!"n‘;mi (l:/;?riebci

(ﬂ?\ O Q , Web provoz a pod.

Efektivni
politika

6-12 mésicu

24  McAfee Host Data Loss Prevention commun l Catio N secu rit




The McAfee DLP diff
I C O m G U A f D I DLP policy creatia: wi(;'h IeblecAfee “ICa(gfuI:“;e”

web provoz a pod.

Offline data
Efektivni

ochrana

Bonus = Forenzni data
Umoznuje sbirat citliva data posilana uzivatelem

ommunication securit
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Hlavni zameér:

I CO m G UAfD I Automatickeé uceni citlivych dat

Search for ‘confidential’

Input Type: |I(evw0rds j | confidential 7|

Date/Time: Anytime j | Search | Save Search

e Odchytani a indexovani *
veskerych dat na siti a
sdilenych adresarich

Who sent it out, and to where?

e Identifikace citlivych dat e

e Total 3
Scort Darkaw | Szott Dackow il Ogherk cor) 3
Tom Lierd (Tom Lssa@fgilark con| '

—
3
Digfere coer Total 2
Swtaw. Susan (seatzwogperheimetinds comp | =
t s
="
—_—

e Analyza dat Sy

PpareoarEn com Total 2
JORT WERITWOr | eilla s oN@QD resarss Tom) i

e Ladéni pravidel

Where is it stored on my network?

Potsiy)
7] B I e
MostiP Content My
192,168 254151 Totu 50

-

~Por 15

Whswoe 12

i - 3 1

Fower pot 5 _—
decar 5 ———
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I COMGUACrD I

Prohledavani veskeré
uzivatelské aktivity

Microsoft Exchange Server

Mail Transfer Agent (MTA)

e

Sledovani reportu

rizika

[T ———
ey 2
Yoeed

B ~caeane e wamey
Framsu roe~anoe 3wy
B e e
& reman Mt prrm o |
B S oud aTvy b

B W Senen
W —

==

L e
2 @ S e i bevan e
) B 20D LN PIINC AT T TN 1Y

FTP Servers,
ka% g Extranet

=

Data v pohybu:

Monitorovani a odchytavani dat

Detekce anomalii
sitového provozu

Off-shore

Uprava pravidel a
odstranéni False-Positives

2 leoones
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Data na ulozisti:

I COMGUATCD I Prohledavani a klasifikace

Vyhledavani Windows, UNIX, Linux, Mac, Novell (CIFS, NFS)
intelektualniho vlastnictvi Wikis, Blogs, SharePoint (HTTP/HTTPS)
na ulozistich pomoci FTP, Documentum

samoucicich aplikaci

Detekce dat v
souborech, na
serverech, stanicich

FTP Servers, laptopech portalech
Extranet apod.

Registrace IP
signatur anastaveni
detekce

%Q]/ Research
Endpomt/ : Off-shore
: Q
s

Poskytuje signaturypro
dalsi McAfee Network
DLP pro ochranu ve

@ @ vSech castech sité

Detekce prenosu dat
z IP adres v jakékoliv
formé
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I I Data v pohybu: Ochrava
COMGUATCrD poruseni

Microsoft Exchange Server

Identifikace citlivych Mail Transfer Agent (MTA)
informaci v pohybu (IP,
obchodni informace,
finan¢ni data)

FTP Servers,

I Extranet
- Q’ Identifikace poruseni

odsouhlasenou

Qﬁﬁ' politikou

) ﬂaﬁr Research
%» Q’\; " Off-shore
B]/ .

Blokovani pfi poruseni politiky
pres Webmail, HTTP provoz

Action

Prevent

Blokovani , karanténa,
Sifrovani, vraceni
odesilateli pfi detekci
poruseni odesilani
emailem

Zaslani do Syslogu,
Email administratorovi,
Email odesilateli, Email
vedeni
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I COMGUACrD I

Dékujeme za pozornost

communication securit;



