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Ztráty dat jsou vážný
každodenní problém 

Posílání emailů přes 

zařízení typu 

Blackberry

Kopírování 

důvěrných dat na 

USB disky a zařízení

Tisk finančních 

dokumentů

Posílání Emailů s 

důvěrnými daty 

konkurenci

Posílání interních 

dokumentů 

pomocí Hotmailu

Posílání citlivých dat 

přes cizí počítače na 

interní síti 

Náhodná nebo cílená ztráta důvěrných a citlivých dat
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Dnešní slabiny v bezpečnosti 

Většina produktů “informační 
bezpečnosti” nechrání “citlivé 
informace a data”

 Jsou navrženy na ochranu sítě, 
stanic a serverů

 Provádí jen minimální ochranu 
důvěrných dat a integrity 
informací

 Informace jsou v neustálém 
pohybu – je složité je sledovat

Anti-spyware

Authentication

Anti-virus

Threat
Detection

Change/Patch

Management

Clients

Servers

LAN

Firewall

Anti-virus

Web
Filtering

VPN
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Authentication

Access Control

User

Ochrana perimetru, jeden systém ochrany v čase 

Sensitive Data

Současný přístup k bezpečnosti nechrání nejdůležitější vlastnictví: Vaše data
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Nový přístup k datům

Legitimní přístup k 

informacím nedává

právo uživateli vynést tyto 

informace mimo 

společnost 

Access Control        Data Loss Prevention 
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Ochrana dat vyžaduje jiné 
myšlení

Data nejsou statická, bezpečnost dat tedy nemůže být statická 

– musí setrvávat s vlastními daty

Data Loss Prevention

Šifrování

Silná autentikace

Device Control
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Ochrana dat vyžaduje jiné 
myšlení

Snadná ztráta Lákavé k odcizeníSnadný přenos

$147 $98

$490 $147

PřístupPoužití ZařízeníLokalita

Cybercrime “Black Market” Value

Data musí být chráněna v těchto oblastech:

http://images.google.com/imgres?imgurl=http://b2b.sony.com/Solutions/pages/BXShowcase/images/large/bluetoothTech.jpg&imgrefurl=http://b2b.sony.com/Solutions/page.do%3Fpage%3D/BXShowcase/bxFeatures.html&h=650&w=750&sz=26&hl=en&start=1&tbnid=srxOiM8zT-N_5M:&tbnh=122&tbnw=141&prev=/images%3Fq%3Dbluetooth%26gbv%3D2%26svnum%3D10%26hl%3Den
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Host Data Loss Prevention 
kanály

Fyzická zařízení 

USB, Disk on Key

Printers

CD\DVD

Síťová komunikace 

Email

HTTP Web Post

 IM, ICQ

FTP
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Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption

McAfee Endpoint Encryption

Širování disků, adresářů a 

obsahu souborů certifikovaným 

alforitmem

McAfee Data Loss Prevention

Plná kontrola a absolutní přehled 

o pohybu dat

McAfee Encrypted USB

Šifrované USB flash disky 

jsou bezpečné úložiště

McAfee Device Control

Zabraňuje neoprávněmému 

používání připojitelných 

zařízení do firemní sítě

Řešení: McAfee Data Protection

McAfee Total 

Protection™

for Data

Integrovaná 

technologie pro 

ochranu dat
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McAfee DLP architektura
Host DLP, Network DLP

Secured Corporate LAN Network Egress/DMZ

MTA or Proxy

SPAN Port or Tap

Disconnected

• Network DLP Monitor

• Network DLP Prevent

• Network DLP Discover• Host DLP

• Device Control

• Endpoint Encryption

• Host DLP

• Device Control

• Endpoint Encryption

• Encrypted Media

Central Management

• ePolicy Orchestrator (ePO)

• Network DLP Manager



Host Data Loss Prevention
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Host DLP komponenty

Host DLP Management

Device Control DLP Engine
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McAfee Device Control

 Založeno na základě technologie 
McAfee Data Loss Prevention (DLP) 

 Kompletní, content-aware a context-
aware blokování zařízení

 Reguluje jak uživatel smí kopírovat 
data na USB zařízení, CD, DVD a další 
externí úložiště dat

 Umožňuje definovat na jaká zařízení 
může uživatel používat pro svoji práci 
– není nutné blokovat všechna 
zařízení

 Umožňuje kontrolu I/O zařízení jako 
USB, CD/DVD, floppy, Bluetooth, 
IrDA, imaging devices, COM and LPT 
ports, a další

Serial/Parallel

CD/DVD

FireWire

USB

Bluetooth

WI/IRDA

Other

ePO 
management 
konzole

Politika 
Správa zařízení 
a detekované 
události
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Sledování datových toků

Přímé kopírování 

ze serveru

Lokální 

generování 

aplikací

Lokální vytvoření 

uživatelem

Klasifikace dat
(Přiřazení tagovacích pravidel)

Ochrana dat
(Uplatnění reakčních pravidel)

Emaliy

Web pošta

(Webmail, fóra 

apod.)

Tisk

Vyjímatelné média

DLP Host udržuje tagovací 

informace dokonce i když 

je obsah modifikovám 

nebo změněn

• Přejmenování souboru

• Změna formátu souboru

• Kopírování souboru do 

jiného 

• Archivace souborů

• Šifrování souborů 

Endpoint

Sledování obsahu
(Udržování tagů)



Endpoint Encryption - Safeboot
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McAfee Endpoint Encryption

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption

• Potřeby zákazníků:

– Šifrování laptopů, desktopů, a mobilních zařízení 
včetně boot sektoru, systému nebo swap 
souborů.  

– Ochrana citlivých dat při ztrátě nebo odcizení 
zařízení

– Safe Harbor protection – Ztráta šifrovaných dat =
nevyžaduje veřejné vysvětlování

• McAfee nabízí:

– Šifrovací algoritmus certifikovaný armádou US  

– Podpora pro laptopy, desktopy, servery a mobilní
zařízení 

– Centrální správa

– Network-based control and “over-the-air” 
management

– Certifikace: FIPS 140-2, Common Criteria Level 
4 (highest level for software products), BITS, 
CSIA, etc.
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McAfee Endpoint Encryption 
for PCs 

 CC EAL 4 a FIPS 140-2 Level 2 security 
validation
 Poskytuje vysokou úroveň bezpečnosti 

spravovaných systémů

 AES 256-bit šifrování
 Šifrování v on-line za provozu při použití silného 

šifrovacího algoritmu

 Možnost využít až tří faktorovou autentizaci
 McAfee Endpoint Encryption poskytuje silnou 

preboot autentizaci 

 Podpora pro různé typy smart cards, USB tokenů a 
biometrických zařízení

 ePO integrace – instalace a reportování 
 ePO reportuje zařízení s instalovaným nebo 

neinstalovaním šifrováním na koncové stanici, 
umožňuje vzdálenou instalaci Safebootu pomocí ePO 
serveru 

 Business Continuity
 McAfee Endpoint Encryption poskytuje „offline 

challenge-response recovery“

 Redukuje cenu na správu využitím recovery na 
lokální úrovni 
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McAfee Endpoint Encryption
Plné šifrování disků 

.DOC .XLS .APPS
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Soubory/APP

Operační 

systém 

Šifrovací 
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Soubory jsou v plném textu a plně 

viditelné pro autorizovaného uživatele 

a aplikaci

Soubory 

jsou 

formovány 

do sektorů

Sektrory 

jsou 

formovány 

na soubory

Sektory jsou 

šifrovány v 

paměti

Šifrované 

sektory jsou 

dešifrovány 

v paměti

Sektory jsou 

uloženy na 

disk

Sektory jsou 

čteny z 

disku
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McAfee Endpoint Encryption
Šifrování souborů a složek

Administrator

File 

Server Terminal 

Server

Client 
Computer

2

3

5

Client 
Computer

Client 
Computer

Corporate 

Directory

1

Definice politiky umožňuje mnohem 

detailnější nastavení než plné 

šifrování disku 

 Plná integrace s Windows Explorer

 Automatické šifrování a dešifrování 

bez ztráty výkonu a plně 

transparentní pro uživatele 

Ochrana souborů a složek na 

stanicích, laptopech a serverech

4
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McAfee Encrypted USB

 Potřeby zákazníků:

 Bezpečné externí úložiště dat pro 
uživatele

 Zajistit bezpečnost citlivých dat při 
přenosu pomocí externího média

McAfee nabízí:

 Několik variant externích úložišť dat

 Silná kontrola přístupu a šifrování

 Centrální správa

 Podpora pro interní i externí shodu 

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption
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McAfee Encrypted USB

 Snadné zařazení do prostředí 
společnosti 

 Snadná instalace a sledování zařízení 
z  jedné konzole 

 Snadná kontrola a nasazení šetří čas a 
peníze

 Šifrování dat za provozu 

 Zajišťuje bezpečný přenos dat
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Management, Audit, & Reporting –
Manage and Control Your Environment 

With Quick Overviews



Network Data Loss Prevention –
Reconex
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Vytvoření 

politiky

Aplikace 

politiky na 

živá data 

Vliv 

uživatelů, 

Help-Desk 

volání a 

pod.

Vyhledávání 

citlivých dat 

Rozdíl v McAfee DLP 
DLP politika vytvářená tradičními výrobci …

Odchozí emaily, IM, web provoz a pod.

6-12 měsíců
Editace 

politiky

Efektivní 

politika 
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Vytvoření 

politiky

Odchycení a 

indexování 

síťové 

komunikace

The McAfee DLP difference
DLP policy creation with McAfee “Capture”

Odchozí emaily, IM, web provoz a pod.

1-3 týdny

Efektivní 

ochrana 

Offline data

Editace 

politiky

Offline 

testování 

politiky 

Bonus = Forenzní data

Umožňuje sbírat citlivá data posílaná uživatelem
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Hlavní záměr: 
Automatické učení citlivých dat

Odchytání a indexování 
veškerých dat na síti a 
sdílených adresářích 

 Identifikace citlivých dat 

Analýza dat

Ladění pravidel

Search for „confidential‟

Who sent it out, and to where?

Where is it stored on my network?
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Data v pohybu: 
Monitorování a odchytávání dat

2Detekce anomálií 
síťového provozu 

Monitor

Research

FTP Servers, 
Extranet

Sales

Off-shore

Mail Transfer Agent (MTA)

1
Prohledávání veškeré 

uživatelské aktivity 

4Úprava pravidel a 
odstranění False-Positives

False-Positive

3 Sledování reportu 
rizika
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Data na úložišti: 
Prohledávání a klasifikace

Endpoint
Monitor

Research

FTP Servers, 
Extranet

Sales
Discover

1
Vyhledávání 

intelektuálního vlastnictví 
na úložištích pomocí 
samoučících aplikací 

3
Detekce dat v 
souborech, na 
serverech, stanicích 
laptopech portálech  
a pod.

Off-shore

5
Detekce přenosu dat 
z IP adres v jakékoliv 
formě 

Windows, UNIX, Linux, Mac, Novell (CIFS, NFS)
Wikis, Blogs, SharePoint (HTTP/HTTPS)
FTP, Documentum

2Registrace IP 
signatur anastavení 

detekce

4
Poskytuje signaturypro 

další McAfee Network 
DLP pro ochranu ve 

všech částech sítě
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Data v pohybu: Ochrava 
porušení

Monitor

Research

FTP Servers, 
Extranet

Sales

1
Identifikace citlivých 

informací v pohybu (IP, 
obchodní informace, 

finanční data)

2Identifikace porušení 
odsouhlasenou 

politikou 

3
Blokování , karanténa, 
šifrování, vrácení 
odesilateli při detekci 
porušení odesílání 
emailem 

Off-shore

5
Zaslání do Syslogu, 
Email administrátorovi, 
Email odesilateli, Email 
vedení

4

Blokování při porušení politiky 
přes Webmail, HTTP provoz

Action

ICAP

Mail Transfer Agent (MTA)

SMTP

Proxy

Prevent

!
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Děkujeme za pozornost


